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Welcome to 
Collaboration Hell
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Die Microsoft / Cloud Datenexplosion: Facts
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Tenants und Daten: Die Herausforderungen

lllusion unbegrenzten Speichers führt zum Aufschieben von 
Maßnahmen

▪ SharePoint: 1 TB Basis + 10 GB pro User für SharePoint

▪ OneDrive for Business: 1 TB pro Nutzer (Desktop-Sicherung, 
Personal Folder Sicherung, geteilte Daten & Chat-Inhalte)

▪ Teams Meeting Aufzeichnungen (ca. 55 – 60 Minuten pro 
User / Monat, entspricht etwa 34 Petabytes pro Monat 
Microsoft-weit)

Redundante Daten in Silos und Retention: Zahlreiche 
redundante Daten, die zusätzlich versioniert und mittels 
Aufbewahrungsrichtlinien retentioniert werden, zählen gegen 
den eigenen Speicher.

Keine konsequente Bereinigung: Fehlende Governance, 
inklusive Lifecycling von Projekt- und Austausch-Teams, 
SharePoint-Bibliotheken etc., lässt das Problem stetig wachsen.

M365 Extra File Storage
Commercial Tier April 25

CHF 2.16 pro GB / Jahr
CHF 216 pro 100 GB / Jahr
CHF 2160 pro TB / Jahr

100 Petabytes (100 000 TB)

of new Data added monthly 
to SharePoint

8 Millionen

neue aktive SharePoint Sites 
pro Monat

Quelle: MSFT CVP Jeff Teper 2022
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Tenants und Daten: Die Herausforderungen

Zur Qualität der gespeicherten Daten: ROT IS (leider) TOP

85%
der Geschäftsdaten ist 
wahrscheinlich Müll 

52%
davon Dark (Wert 
unbekannt, nicht aktiv 
genutzt, «gehortete» Daten)

33%
davon ROT 
(Redundant, Obsolete/ 
überflüssig, Trivial) 

Quelle: Veritas (2016 / 2021), Gartner (2021), Exonar-Analyse (2021) 

13 Mio. $
verlieren Unternehmen im Schnitt 
wegen schlechter Datenqualität 
(ungenau, unvollständig, inkonsistent)

95% 
der IT-Fachleute sehen das 
Management unstrukturierter 
Daten als Problem

65% 
jährlich geschätztes 
Wachstum unstrukturierter 
Daten

… und jetzt generieren auch noch AI-Tools weitere Daten … Zudem 
nutzen diese Tools Daten, deren Qualität direkte Auswirkungen auf den 
Nutzen hat.
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Tenants und Daten: Die Herausforderungen

Probleme erkannt, und die Lösungen?

▪ 85% Dark / ROT–Daten, schlechte Datenqualität – 
HUGE Problem

▪ Versionierung und Retention von Silo-Daten

▪ Wachsendes Datenvolumen durch Collaboration

▪ Datenzuwachs durch AI-Tool Nutzung

▪ Kostenzunahme

▪ Ineffizientes Suchen und Finden

▪ Ineffizientes, punktuelles Problemmanagement 
(Hydra-Prinzip) bei ohnehin begrenzten Ressourcen

▪ Gefahr von Daten- / Informations-Leakage

▪ Bedürfnis, KI-Tools mit eigenen Daten zu nutzen

▪ Rechtliche / regulatorische Anforderungen 
(Datenschutzgesetz, Archivierungspflichten, 
Schrems II, Cloud Act, etc.)

▪ Technische «Schulden» & Tool-Wildwuchs durch 
veraltete Systeme, zahlreiche Speicherorte

▪ Unklares Ownership: Wer darf was – und wer ist 
wofür verantwortlich?

▪ Verpasste Chance durch Qualitätsprobleme 
(Potenzialanalyse, Trendprognosen etc.)

+

?
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Data Governance: Ein dreistufiges Modell
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Data Governance: Ein dreistufiges Modell

“Wir bewahren nur die Daten 
auf, die wir wirklich 
brauchen“

„Dokumente ohne Label 
werden nach 3 Jahren 
gelöscht“

„Links teilen statt Anhänge 
versenden“

„SharePoint-Versionierung 
auf 5 Versionen begrenzen“

Data Strategy 

Data Governance

Operative Umsetzung
▪ Organisation
▪ Technology
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Data Governance mit Microsoft Bordmitteln

Microsoft Purview: Zentrales Tool für Data Governance

Data Lifecycle Management

Retention Policies

Retention Labels

Retention Label Policies

Records Management

File Plan

Record

Regulatory Record

Retention Label Policies

Disposition Reviews
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Data Governance mit Microsoft Bordmitteln

Microsoft Purview: Definitionen

Data Lifecycle Management

▪ Retention Policy: Aufbewahrung von E-Mails 
und Dokumenten gemäß konfigurierten 
Regeln nach deren Löschung. Diese werden 
Benutzern (EXO & OD4B), M365 Gruppen 
und Sites (SPO) zugewiesen.

▪ Retention Label: Definiert Aufbewahrungs-
richtlinien für einzelne E-Mails und 
Dokumente. 

▪ Retention Label Policy: Definiert, wer welche 
Retention Labels nutzen kann.

Records Management

▪ File Plan: Da es potenziell viele Retention Labels (mit und 
ohne Record Features) geben kann, ermöglicht der File Plan 
eine übersichtliche Verwaltung mittels Gruppierung

▪ Record: Retention Label mit erweiterten Funktionalitäten:

▪ Record: lässt sich so einstellen, dass Dokumente 
nicht bearbeitet werden können. 

▪ Regulatory Record: Ein Retention Label das 
klassifizierte E-Mails/Dokumente dauerhaft vor 
Bearbeitung schützt – auch durch Administratoren. 
Ein «Regulatory Record» kann NICHT vom Dokument 
entfernt werden bis die Aufbewahrungsfrist 
abgelaufen ist.

▪ Disposition Review: Manuelle Überprüfung von E-Mails / 
Dokumenten nach Ablauf der Aufbewahrungsfrist, um zu 
entscheiden, ob sie gelöscht werden können.
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Data Governance mit Microsoft Bordmitteln

Retention-Management für Microsoft 365: 
Teams, E-Mail und Dateien

Teams
▪ Kürzere Retention Policy für 1:1 oder Gruppenchats in 

Microsoft Teams.
▪ Längere Retention Policy für Posts und Unterhaltungen in 

Microsoft Teams-Kanälen.

E-Mail
▪ Non-Record Deletion Policy für E-Mails.
▪ Klar definierter Prozess zur Verwaltung von E-Mails, die als 

langfristige Records identifiziert wurden.

Dateien
▪ Non-Record Deletion Policy für Dateien in OneDrive, Teams, 

SharePoint.
▪ Disposition Review Prozess zur Prüfung von langfristigen 

Records.
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Data Governance mit Microsoft Bordmitteln

SharePoint & OneDrive: Quick Wins für Speicheroptimierung

1. Versionierungskontrolle 
Versionslimits einstellen 
(5-10 Versionen)

2. SharePoint Storage 
Management 
Site Storage Limits

3. OneDrive Cleanup-
Möglichkeiten 
Automatische Löschung inaktiver 
Konten
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Data Governance mit Microsoft Bordmitteln

Microsoft-Bordmittel: 
Grenzen und Ausblick auf mehr

Wo Microsoft an Grenzen stößt
▪ Speicherplatzkonsum bei Aufbewahrung
▪ Fehlende zentrale Übersicht über alle Systeme
▪ Komplexe Konfiguration bei heterogenen 

Umgebungen

Datenhygiene als Grundlage für Microsoft 
Copilot und GenAI
▪ Saubere Daten als Voraussetzung für sinnvolle KI-

Nutzung
▪ Verbindung zwischen Data Governance und KI-

Qualität
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Data Quality Data Security

Data Readiness
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AvePoint on Top: Take back Data-Control

Eckpfeiler für Daten- und Inhaltsqualität

Discover & Analyze
Gewinnen Sie Einblicke in Ihre Daten, 
um gute Entscheidungen zu treffen

Intelligent Content Classification
Fortgeschrittene automatische 
Klassifizierung mittels KI

Optimize Storage Space
Reduzieren Sie die Kosten für das 
ständig wachsende Datenvolumen

Manage Data Lifecycle
Für konforme IM Programme in 
allen Repositories
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Die wichtigsten Schritte zur Umsetzung einer ILM-Strategie:

19

Discover

Erkennen Sie den Zustand 
Ihrer Informationen mit 
automatischer Inhaltssuche 
und -analyse.

01
Take Action

Handeln Sie, indem Sie nicht 
benötigte Daten archivieren, 
reduzieren und Kosten 
sparen.

02
Maintain

Führen Sie verlässliche Verfahren 
und automatisierte Regeln ein, um die 
Einhaltung von Vorschriften und 
Effizienz zu gewährleisten.

03
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Product Tour
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AvePoint on Top: Take back Data-Control

Ermöglichen Sie den Erfolg von KI mit einer starken Datengrundlage 
und einem ganzheitlichen Ansatz

Datenintegrität zentralisieren
und verbessern

Inhaltsrichtlinien identifizieren
und durchsetzen

Vorausschauende Steuerung
und Automatisierung

03 Optimieren

02 Sichern

01 Vorbereiten
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Wrap-Up

Zusammengefasst

▪ Kein Lifecycle Management in Teams / SPO kann zu 
erhöhtem Speicherplatzkonsum und damit zusätzlichen 
Speicherplatzkosten führen.

▪ Auch direkt in SPO umgesetzte Aufbewahrung kann den 
Speicherplatzverbrauch erhöhen.

▪ Lifecycle Management dient nicht nur der Einhaltung 
von regulatorischen Anforderungen, sondern kann auch 
zur Datensicherheit beitragen.

▪ Microsoft bietet mit Purview Lifecycle Management und 
Purview Records Management Lösungen zur Einhaltung 
von Aufbewahrungsfristen und automatischer Löschung.

▪ AvePoint Opus ermöglicht nicht nur die Umsetzung von 
Aufbewahrungsfristen, sondern reduziert bereits 
während der Aufbewahrungsdauer den Speicherbedarf 
in SPO.

Der technische Aufwand 
ist nur ein kleiner Teil – der 
Großteil des Erfolgs liegt in 
der organisatorischen 

Umsetzung.

20% 
technisch

80% 
organisatorisch
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Wrap Up

Starten Sie mit kleinen Schritten

Schnelle Erfolge mit Microsoft-Bordmitteln:
▪ SharePoint-Versionierung begrenzen (5-10 Versionen)
▪ Links anstatt Dateien verschicken
▪ Wissen was wo speichern (SharePoint, Teams, OneDrive)

Gehen Sie einen Schritt weiter:
▪ AvePoint Opus: 30 Tage kostenlos testen
▪ Verstehen Sie Ihre Datenlandschaft besser
▪ Identifizieren Sie Quick Wins
▪ Wir unterstützen Sie gerne in dieser Testphase

Kleine Schritte - große Wirkung:
▪ Weniger ROT-Daten heisst weniger Kosten und 

geringeres Risiko
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Nächste Schritte
Wir helfen Ihnen gerne!

Simon Rickenbacher
Practice Head Hybrid Cloud
Swiss IT Security AG

simon.rickenbacher@sits.ch

Michael Schröder
Senior Security Consultant
Swiss IT Security AG

michael.schroeder@sits.ch

Christoph Wüst
Solution Engineer
AvePoint Deutschland

christoph.wuest@avepoint.com

https://www.linkedin.com/in/simon-rickenbacher-32a16b114?originalSubdomain=ch
https://www.linkedin.com/in/michael-schroeder-94a2763a/
https://www.linkedin.com/in/christophwuest/


Q&A mit Fragen aus dem 
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